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Mit Inkrafttreten des Signatur-
gesetzes BGBl I 1999/190 und

der Signaturverordnung BGBl II 2000/30 sind die nationalen Rahmenbedingungen für
den Einsatz elektronischer Signaturen geschaffen. Auch rechtsberatende Berufsgruppen
überlegen nicht zuletzt aufgrund des ihnen von der Öffentlichkeit entgegengebrachten
Vertrauens ernsthaft, als Dienstleister im Bereich elektronischer Signaturen aufzutreten.
Doch der Normgeber hat vor allem in der jüngst erlassenen SigV diesem Wunsch einige,
wenig verständliche Hürden entgegengestellt.

VIKTOR MAYER-SCHÖNBERGER

Bedauerlich: Signatur-Dienst-
leister nach der SigV

Elektronische Signaturen sollen die Authentizität von
elektronischen Dokumenten sicherstellen.1)2) Dabei
wird die unverwechselbare Signatur mit Hilfe eines
Schlüsselpaares erzeugt, das aus einem geheimen, sog
„privaten“ Schlüssel und einem für jedermann ein-
sehbaren, sog „öffentlichen“ Schlüssel besteht. Die
Echtheit eines mit einem privaten Schlüssel signier-
ten Dokuments kann von jedermann mit Hilfe des
dazupassenden öffentlichen Schlüssels überprüft wer-
den. Dieses technische Grundprinzip bedarf zweier
Ergänzungen, um in der Praxis anwendbar zu sein:
zum einen muss ein unverfälschter Konnex zwischen
einem öffentlichen Schlüssel und einer Person herge-
stellt werden können. Zum Zweiten muss es Stellen
geben, von denen jeder sicher Auskunft über den öf-

fentlichen Schlüssel eines anderen erhalten kann.
Beide Funktionen sollen nach dem Willen des Ge-
setzgebers die Zertifizierungsdienstleister erfüllen.
Weil ihnen eine derartige Schlüsselrolle im System
der elektronischen Signaturen zukommt, sind Zerti-
fizierungsdienstleister auch ausführlichen Rechts-
pflichten unterworfen. Diese sollen sicherstellen, dass
die auf die Dienstleister vertrauenden Anwender
elektronischer Signaturen nicht enttäuscht werden.

1) Zum umfangreichen Schrifttum vgl nur Brenn, Signaturgesetz
(1999); sowie Mayer-Schönberger/Pilz/Reiser/Schmölzer, Signatur-
gesetz-Praxiskommentar (1999).

2) Eine ausführliche Einleitung zur Funktionsweise findet sich in
Mayer-Schönberger et al, Signaturgesetz, 1–13.
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1. DIE BEIDEN FUNKTIONEN DER
ZERTIFIZIERUNGSDIENSTLEISTER

Die erste Funktion der Zertifizierungsdienstleister
dient der Sicherstellung des Konnex zwischen einer
bestimmten Person und ihrem öffentlichen Schlüssel
(der private Schlüssel verbleibt ohnehin stets bei der
Person und wird nicht weitergegeben). Das wird da-
durch erreicht, dass der Zertifizierungsdienstleister
selbst einen privaten und dazugehörigen öffentlichen
Schlüssel hat. Legt ihm nun jemand unter Nachweis
seiner Identität seinen öffentlichen Schlüssel vor, be-
stätigt der Dienstleister die Verbindung zwischen
Person und Schlüssel, indem er Name des Schlüssel-
inhabers sowie einige andere Informationen und den
öffentlichen Schlüssel dieser Person mit Hilfe seines
privaten Schlüssels signiert. Das Ergebnis wird Zerti-
fikat genannt. Jeder kann nun darauf vertrauen, dass
der im Zertifikat enthaltene öffentliche Schlüssel zur
darin angegebenen Person gehört – vorausgesetzt, er
vertraut dem Zertifizierungsdienstleister, der ja die-
sen Konnex mit seiner Signatur bestätigt.

Die zweite Funktion des Dienstleisters ist die der
Auskunft. Damit jeder auch einfach und sicher Zu-
griff auf die Zertifikate anderer hat, und so die Echt-
heit der Signatur und die Authentizität der mit ihr
signierten Dokumente feststellen kann, führen
Dienstleister elektronisch abrufbare Verzeichnisse al-
ler von ihnen ausgegebenen Zertifikate, soweit dies
die Person, für die das Zertifikat ausgestellt wurde,
wünscht. Damit nicht genug: Zertifikate müssen
auch widerrufen werden können, etwa weil der dazu-
gehörige private Schlüssel kompromittiert wurde
oder ein sonstiger Fehler oder Mangel zu Tage trat.
Dienstleister führen daher auch ein elektronisches
Verzeichnis aller von ihnen ausgegebenen, später aber
widerrufenen Zertifikate, mit der Angabe des Wider-
rufszeitpunktes, damit auch im Nachhinein genau
festgestellt werden kann, ob eine elektronische Signa-
tur zu einem bestimmten Zeitpunkt ordnungsgemäß
war oder nicht.

2. ZWEI ARTEN VON DIENST-
LEISTERN

Bereits auf europäischer Ebene konnte man sich
nicht darauf einigen, ob man die Sicherheit der Sig-
naturen und das Vertrauen in die Dienstleister aus-
schließlich dem Markt, oder doch staatlicher Kon-
trolle unterwerfen sollte. Das führte zu einem etwas
eigentümlichen Kompromiss, der – im SigG umge-
setzt – zwei Arten von Zertifikaten und damit auch
zwei Arten von Zertifizierungsdiensteanbietern mit
sich bringt. Bloße Zertifikate können von Zertifizie-
rungsdiensteanbietern mit minimaler staatlicher
Kontrolle ausgegeben werden. Soll jedoch eine elek-
tronische Signatur das rechtliche Erfordernis der
eigenhändigen Unterschrift erfüllen, so hat dies mit
Hilfe eines qualifizierten Zertifikates zu erfolgen,
welches wiederum von einem Anbieter zu erstellen
ist, der besonderen rechtlichen Pflichten unterworfen
ist. Zu diesen Pflichten zählen nach § 7 SigG der
Nachweis besonderer Zuverlässigkeit, ausreichender

Finanzmittel einschließlich eines Haftungsfonds, des
Einsatzes geprüfter Hard- und Software sowie quali-
fizierten Personals und des Einhaltens aller von der
staatlichen Aufsichtsstelle angeordneten Auflagen.
Wer als Diensteanbieter diese Pflichten erfüllt, darf
qualifizierte Zertifikate ausgeben. Das ist allerdings
sein einziger wesentlicher Vorteil am Markt. Denn
während der Anbieter „gewöhnlicher“ Zertifikate
nach den Haftungsnormen des ABGB heranzuziehen
ist, sieht § 23 SigG eine Haftungsregelung für Anbie-
ter qualifizierter Zertifikate vor, deren wesentlicher
Inhalt eine Beweislastumkehr zu Lasten des Dienst-
leisters ist. Mit anderen Worten: Der Anbieter quali-
fizierter Zertifikate hat nicht nur besondere Auflagen
zu erfüllen und diese auch regelmäßig nachzuweisen,
sondern haftet im Zweifel auch leichter als der Anbie-
ter gewöhnlicher Zertifikate.

3. „GLEICHER ALS GLEICH“?

Der Gesetzgeber wollte, so hat man bereits bei
Durchsicht des SigG den Eindruck, den Markt qua-
lifizierter Zertifizierungsdiensteanbieter sehr deutlich
beschränken. Das ist nun gerade für die rechtsbera-
tenden Berufe von Bedeutung, weil sie als Anbieter
qualifizierter Zertifikate prädestiniert wären: Erstens
kommt ihnen schon aus berufsrechtlichen Gründen
ein hohes Maß an Zuverlässigkeit zu. Zweitens wer-
den gerade in ihrem Tätigkeitsbereich qualifizierte
Zertifikate nachgefragt werden. Denn der weit über-
wiegende Anteil an Transaktionen im elektronischen
Geschäftsverkehr kann auch mit Hilfe gewöhnlicher
Zertifikate abgewickelt werden. Geht es jedoch um
Rechtsgeschäfte, die an das Formerfordernis der
Schriftlichkeit geknüpft sind, wird man zu qualifi-
zierten Zertifikaten greifen.

Dieser im SigG noch implizite Wunsch des Ge-
setzgebers, Anbieter qualifizierter Zertifikate so stark
in die Pflicht zu nehmen, dass sich schon aus wirt-
schaftlichen Überlegungen nur wenige Anbieter fin-
den, liegt in der SigV offen zu Tage. So legt § 1 SigV
iSd § 13 Abs 4 SigG die Gebühren für die Aufsichts-
tätigkeiten der Aufsichtsstelle fest. Diese Gebühren
haben nach dem Willen des Gesetzgebers ein „kos-
tendeckendes Entgelt“ für „konkret erbrachte Leis-
tungen“ zu sein.3) Nun mag man noch argumentie-
ren, dass die frappanten Gebührendifferenzen – im-
merhin das Sechzigfache – zwischen einer Überprü-
fung eines Zertifizierungsdienstleisters für gewöhnli-
che Zertifikate (100 Euro) und eines Dienstleisters
für qualifizierte Zertifikate (6000 Euro) sich aus der
Notwendigkeit der umfassenderen Kontrolle bei
Letzterem ergeben.4) Gänzlich eigentümlich hinge-
gen ist § 1 Abs 2 SigV, nach dem jeder Anbieter qua-
lifizierter Zertifikate der Aufsichtsstelle für jedes aus-
gegebene Zertifikat eine „Gebühr“ von 2 Euro pro
Jahr zu bezahlen hat. Außerdem haben Anbieter qua-

3) Vgl dazu EBRV zu § 13 Abs 4 SigG.
4) Auch für eine spätere Überprüfung anlässlich der Vorlage eines

weiteren Sicherheitskonzepts sind diese Differenzen manifest:
50 Euro für gewöhnliche Dienstleister, 4000 Euro (das Achtzig-
fache) für Anbieter qualifizierter Zertifikate.
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lifizierter Zertifikate der Aufsichtsstelle vierteljährli-
che Informationen über die Menge der ausgegebenen
qualifizierten Zertifikate zu melden. Anbieter ge-
wöhnlicher Zertifikate trifft keine dieser Pflichten.
Schon auf den ersten Blick ist klar, dass § 1 Abs 2
SigV dem in § 13 SigG zum Ausdruck gebrachten
Willen des Gesetzgebers, bloß Kostenersatz für „kon-
kret erbrachte Leistungen“ einzuheben, widerspricht.
§ 1 Abs 2 SigV normiert nichts anderes als eine von
konkreten Leistungen der Aufsichtsstelle völlig losge-
löste „Zertifikats-Steuer“, welche die wirtschaftlichen
Rahmenbedingungen für Anbieter qualifizierter Zer-
tifikate sehr deutlich verschlechtert. Wer dies nicht
hinnehmen möchte, dem ist daher zu empfehlen,
eine etwaige Überschreitung der Verordnungser-
mächtigung des Gesetzgebers iSd § 25 SigG iVm
§ 13 Abs 4 SigG genau zu prüfen und allenfalls ein
entsprechendes Normenkontrollverfahren anzustre-
ben.

4. BEVORRECHTUNG STAATLICHER
DIENSTLEISTER?

Schon im Ministerratsbeschluss 19985) legte sich die
Bundesregierung auf eine marktwirtschaftliche
Struktur der Zertifizierungsdienstleister fest. Davon
war auch umfasst, dass staatliche Stellen nicht als
marktverzerrende Anbieter von Zertifikaten auftre-
ten dürfen. Von diesem Grundsatz geht jedoch nun-
mehr § 2 SigV ab, welcher die Details zur finanziel-
len Ausstattung der Zertifizierungsdienstleister nor-
miert. Die finanzielle Ausstattung sollte ursprünglich
im SigG selbst festgelegt werden. Allerdings konnte
man sich im Gesetzgebungsverfahren nicht auf die
Höhe des nachzuweisenden Haftungsfonds einigen.
Als Kompromiss wurde die Regelung in die SigV ver-
lagert. § 2 SigV sieht nun konkret vor, dass die An-
bieter qualifizierter Zertifikate ein Mindestkapital
von 300.000 Euro und als Haftungsfonds eine Min-
destversicherungssumme von 1 Million Euro nach-
zuweisen haben. Diese Regelung widerspricht § 7
Abs 1 Z 6 SigG. Denn danach sollte der Nachweis ei-
nes ausreichenden Haftungsfonds genügen, von einer
Versicherungspflicht ist ausdrücklich6) nicht die
Rede.

ZUM THEMA

Entgegen dem Versprechen der Wettbewerbs-
freundlichkeit bevorrechten im Ergebnis die skiz-
zierten Regelungen der SigV staatliche Anbieter
qualifizierter Zertifikate gegenüber nicht-staatli-
chen Mitbewerbern. Sie beruht auch auf Wider-
sprüchen zwischen SigG und SigV, die uU einer
nachprüfenden Kontrolle bedürfen. Sieht man
dies im weiteren Kontext, drängt sich in der Tat
der Verdacht auf, der Normgeber versuche unzu-
lässig, den Wettbewerb unter den Anbietern nicht
nur einzuschränken, sondern auch zu Lasten
nicht-staatlicher Stellen auszurichten. Und das
ist – vor allem auch für alle im rechtsberatenden
Bereich, die hier ein zusätzliches Dienstleistungs-
feld gesehen haben mögen – mehr als bedauerlich.

Besonders problematisch ist aber die Regelung
des § 2 Abs 3 SigV, die den Bund, die Länder sowie
Gemeindeverbände und Ortsgemeinden mit mehr
als 50.000 Einwohnern vom Nachweis sowohl des
Mindestkapitals als auch der Haftpflichtversicherung
befreit. Das bedeutet etwa, dass international tätige,
mit Deckungsfonds in Milliardenhöhe ausgestattete
Unternehmen eine zusätzliche Haftpflichtversiche-
rung abschließen müssen, wollen sie Anbieter qualifi-
zierter Zertifikate werden, während auch schwerst
verschuldete Gemeinden ohne derartige Beschrän-
kungen diese Tätigkeit aufnehmen können. Wäh-
rend auf der einen Seite die Einwohnerzahl zur Mess-
latte wird, können privatwirtschaftliche Anbieter die
Verfügbarkeit eines ausreichenden Haftungsfonds
entgegen dem SigG nur durch Versicherung nach-
weisen. Das mag Anlass für private Anbieter sein, sich
über die Sachlichkeit und Gesetzmäßigkeit (iSd § 7
Abs 1 Z 6 SigV iVm § 25 SigG) des § 2 Abs 3 SigV
Gedanken zu machen.

5) 15. 7. 1998; GZ 810.200/22-V/3/98.
6) E contrario zur Formulierung „etwa durch Eingehen einer Haft-

pflichtversicherung“.


